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A l’actualitat moltes empreses necessiten relacionar els diferents departaments 
que la composen. Per aquesta raó, l’ús dels ERPs s’està expandint de manera 
molt ràpida.  
 
En aquest projecte es realitza la implementació de la facturació electrònica 
amb signatura digital a una empresa la qual ja disposa de SAP en els 
departaments de “Vendes”, “Compres” i “Finances”. 
 
Primer d’una manera general i després específica es mostrarà quins són els 
pros i contres de la facturació electrònica, es detallarà quins són els riscos que 
pot suposar aquesta implementació, però també quines són les millores que 
ens ofereix, tant a nivell econòmic, com de recursos humans i mediambientals. 
 
Existeixen cinc punts que s’han de realitzar en tota implementació de 
facturació electrònica. En aquest document es realitzarà un estudi sobre totes 
les possibles opcions que existeixen, quines són les avantatges i 
inconvenients a aquestes i quina és l’alternativa que s’ha escollit. L’elecció 
d’una alternativa en una de les tasques / punts a realitzar pot condicionar la 
resta del projecte. 
 
Les tasques que s’han de duu a terme són: 
- Generació dels documents en format electrònic. Es generaran en 
format IDOC i després es realitzarà la conversió a format SAP-XML 
al SAP Business Connector. Aquí és on s’incorporaran els elements 
de capçalera per la correcta visualització al destí. 
- Signatura electrònica dels documents. Es realitzarà després de la 
conversió a XML, emprant els serveis de flux existents al SAP 
Business Connector per aquest propòsit. Com a resultat de la 
signatura s’obtindrà un fitxer PKCS#7 del XML. 
- Emmagatzemament dels documents. Es parametritzarà l’ArchiveLink 
per accedir als documents emmagatzemats directament des de 
SAP. 
- Transmissió dels documents. Es realitzarà a través de les funcions 
de routing del SAP Business Connector de manera que el receptor 
  
 
ho rebi via mail o mitjançant un altre tipus de sortida. 
- Visualització dels documents. Es requerirà un toolkit de verificació de 
signat en el PC client. Aquest mostrarà dades de validesa de la 
signatura, identificació del signant, entre d’altres. 
 
El principal objectiu d’aquest projecte és fer veure a tots aquells usuaris 
reticents a aquests tipus d’implementacions, que les avantatges i millores que 
ens poden aportar són immenses. No solament per la seguretat d’aquests 
mètodes sinó també per la petjada ecològica. Al meu parer és un pas 
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Nowadays, many companies need to connect the different departments that 
compose them. For this reason, the use of ERP’s is expanding rapidly. 
 
In this project, the implementation of electronic invoicing with digital signature 
is done in a company that already has SAP in “Materials Management”, 
“Finances” and “Sales Distribution” departments. 
 
It will be shown, first in a general way and later in a specific one, which are the 
pros and cons of electronic invoicing as well as the risks that this 
implementation can suppose, but also what benefits can be offered at an 
economic, human and environmental level.   
  
There are five points that must be into account in an electronic invoicing 
implementation. This document is a study of all the possible options that exist, 
the advantages and disadvantages that are found, and which alternatives we 
have. The different choices made at the different levels in the implementation 
may condition the rest of the project. 
 
The tasks that must be done are: 
- Document generation in an electronic format. It will be generated in 
IDOC format for then convert to SAP-XML in the SAP Business 
Connector package. In this package we add header elements that 
will allow us a correct display. 
- Electronic signature of the documents. This can be done after the 
conversion to XML, at SAP Business Connector using flux services 
for this purpose. I the end we obtain a PKCS#7 file from the XML 
format. 
- Storage of the documents. ArchiveLink will have to be configurated 
to gain admittance to the SAP documents in a direct way. 
- Documents transmission. It will be carried out through the routing 
functions in the SAP Business Connector. The recipient receives it 
via mail or another kind of output. 
- Display of the documents. A toolkit will be required to verify the 
signature in the client PC. The information about validity of the 




The main goal of this kind of project is to convince reticent users about the 
advantages and benefits that this kind of business interaction has in many 
ways. Not only because of the safety of this method but also because of our 
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El correcte funcionament d’una empresa pot ser en algunes ocasions força 
complexa. No és una tasca fàcil relacionar els diferents departaments que la 
composen. Per aquest motiu, l’ús dels ERPs facilita en gran mida aquesta 
tasca i dóna un gran suport i facilitats als diversos usuaris. Molts d’aquests 
usuaris són força reticents a la implementació d’un ERP, però amb el temps 
són conscients dels avantatges que aquests els hi aporten. 
 
El nostre objectiu és la implementació de la facturació digital a una empresa la 
qual ja disposa del ERP SAP. Els mòduls que ja es troben implementats són el 
de “Vendes” (SD), “Compres” (MM) i “Finances” (FI). Per tant, la facturació 
digital seria un gran pas endavant per l’empresa. Aquest tipus de facturació, 
però, té l’inconvenient que els diversos clients han d’estar disposats a acceptar 
unes determinades condicions. Fins el moment, s’ha aconseguit que un 40% 
dels clients acceptin rebre les factures en format digital i signatura electrònica i 
s’espera que en un termini de dos anys el 100% dels clients ho hagin acceptat.  
 
En el primer capítol es farà una introducció a la facturació digital amb signatura 
electrònica. Aquí s’explicaran quins són els tres principis bàsics què ha de 
complir la facturació digital. També és detallaran els avantatges que ens aporta, 
junt amb els riscos què existeixen. No obstant, els riscos són ínfims davant 
totes les avantatges econòmiques, mediambientals i de recursos humans que 
ens ofereix. 
 
En el capítol 2 contextualitzarem el nostre treball. Ens introduirem en el món de 
la consultoria i les empreses a les quals se’ls ofereixen els serveis. Aquí 
coneixerem breument la consultoria CSC amb els serveis que ofereix i 
l’empresa client a la qual s’implementarà la facturació digital. També s’explicarà 
quina és la situació actual de l’empresa, quin és el procediment que fins el 
moment es realitza per duu a terme la facturació i quin és el procediment que 
s’espera per un futur. Es determinaran quins són els objectius a realitzar. 
Definirem l’abast funcional de la solució que es proposa i els requeriments 
necessaris. 
 
En el tercer capítol es realitzarà un estudi de totes les possibles solucions per a 
cada pas de la facturació electrònica amb signatura digital. Es comprovarà 
quines són les principals avantatges i inconvenients de les diverses alternatives 
que existeixen i es determinarà quina és la millor per a la nostra implementació. 
No hem d’oblidar que totes les decisions que prenguem en aquest punt són 
molt importants, en certa mida, perquè tots els passos per a realitzar aquesta 
implementació estan molt relacionats entre sí, i un error es podria arrossegar 
durant tot el desenvolupament. 
 
En el capítol 4 s’explicarà com s’ha realitzat la implementació de la facturació 
digital. Es detallaran els cinc passos a seguir amb totes les implementacions 
que requereixen. Si fos necessari en algun punt una explicació més detallada i 
més tècnica s’inclourien als annexos. 
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En el darrer capítol, i segurament el més important, totes les conclusions a les 
quals s’ha pogut arribar es veuran plasmades.  
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El procés de facturació electrònica consisteix en la transmissió de les factures 
entre emissor i receptor per mitjans electrònics (fitxers informàtics) i telemàtics 
(d’un ordinador a un altre), signats digitalment amb certificats qualificats, amb la 
mateixa validesa legal que les factures emeses en paper. 
 
Aquest és un procés important per qualsevol empresa, una relació basada en 
documents en format paper que per ser generats i processats necessiten l’ús 
de gran quantitat de recursos i per als que les empreses es veuen obligades a 
realitzar moltes tasques de forma manual. Un bon procediment administratiu 
d’aquests documents té com a conseqüència no solament un bon control de 
compres i vendes, sinó el compliment de les obligacions tributàries de cada 
empresa. No obstant, tot això resulta més complicat en un procés basat en 
papers i que requereix la intervenció manual. 
 
Per altre banda, cal aclarir que les denominacions “factura electrònica”, “factura 
telemàtica” i “factura digital” són equivalents, si bé, la denominació emprada en 
la normativa vigent és “remesa electrònica” o “remesa per mitjans telemàtics” 
de factura. 
 
Una vegada aclarit això, podem definir la Factura Electrònica com el 
document tributari generat per mitjans informàtics en format electrònic, 
que reemplaça al document físic en paper, però que conserva el seu 
mateix valor legal amb unes condicions de seguretat no observades en la 
factura en paper. 
 
El reglament estableix que existeixen diverses formes d’intercanviar documents 
electrònics a les quals es presumeix un alt nivell de fiabilitat. La signatura 
electrònica és una d’elles, i garanteix l’autenticitat i integritat que són els 
vertaders requisits que s’exigeixen als documents.  
 
La signatura electrònica aporta la resposta a les necessitats de combinar 
seguretat i eficàcia. En l’ús de la signatura electrònica entre empreses i 
professionals sorgeix la necessitat de custodiar documents electrònics per la 
seva posterior revisió per part de les pròpies entitats o de tercers (Hisenda...). 
Aquesta necessitat ens porta fins la signatura electrònica de llarga duració. L’ús 
de la signatura digital amb el document electrònic ens garanteix: 
 
1. Autenticitat de la identitat del signant. Es signa el document amb la 
clau privada d’un certificat digital d’identitat reconegut. 
2. Integritat del document. Acreditant qualsevol modificació posterior a 
la signatura, emprant algoritmes vigents. 
3. No repudi. Garantint la possessió única de la clau i vigència del 
certificat. L’empresa emissora verifica l’estat del certificat abans de 
permetre la signatura i estampa el segell de temps, validant la 
signatura generada. 
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4. Verificacions posteriors. Combinant la disponibilitat de dispositius de 
verificació per signatures de llarga vigència amb serveis de retimbrat i 
custodia notarial.   
 
Donat que el principal objectiu és l’estalvi de costos i que sempre afectarà a les 




o Capacitat de ser adoptat per qualsevol perfil d’empresa. 
2. Validesa fiscal i legal 
a. Garantir el compliment fiscal i legal per part d’emissor i 
receptor. 
3. Interoperabilitat 








La raó d’ésser de la factura telemàtica, des d’un punt de vista d’interès per les 
empreses, és l’estalvi de costos i la millora dels processos administratius. Si 
s’ha de tenir en compte que la factura serà sempre un document compartit 
entre dues entitats, aquests elements incentivadors s’han de plantejar en el 
pitjor escenari possible, és a dir, en aquells perfils d’empresa amb un reduït 
volum d’emissió o recepció de factures i, evidentment, sense recursos 
d’assessorament tecnològic i legal interns. Per tant, l’accessibilitat a la factura 
telemàtica ha de ser entesa sota aquestes premisses: 
 
1. Validesa de la firma garantida 
o La solució ha de garantir la validesa de la signatura electrònica 
amb independència de les actuacions i diligències del 
receptor. 
2. Cost d’accés inexistent 
o Emprar solucions que no impliquin inversions inicials i 
garanteixin beneficis, fins i tot, amb reduïts volums de factures. 
3. Interoperabilitat 
o Emprar formats que garanteixin la interoperabilitat entre 
sistemes informàtics heterogenis. 
 
 
1.1.2. Validesa legal i fiscal 
 
Des del punt de vista fiscal i legal, la signatura electrònica reconeguda no és 
l’objectiu, sinó el recurs tecnològic que permet complir els requeriments 
d’autenticitat d’origen i integritat de contingut que estableix la normativa vigent. 
Addicionalment s’hauran d’avaluar els drets i responsabilitats que cada 
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Autoritat de Certificació reconeguda estableix per emissor i receptor de 
documents signats.  
 
Per aquest motiu, els requisits s’hauran d’establir en aquests tes àmbits: 
 
1. Àmbit Fiscal 
o Resolució sobre Factura Telemàtica (Febrer de 2003). 
o Real Decret Obligacions de Facturació (Novembre de 2003). 
2. Àmbit Legal 
o Llei de signatura electrònica (Desembre de 2003). 
3. Àmbit Funcional 
o Declaració de Pràctiques de les Autoritats de Certificació 
Reconegudes en lo què fa referència a drets i obligacions 
d’emissor i receptor. 
 
L’anàlisi de les normes i textos legals que formen el marc fiscal i legal de la 
factura telemàtica permeten establir el següent quadre resum d’aspectes 






Figura 1.1. Requeriments fiscals i legals 
 
 
A part d’emissor i receptor hi ha d’altres entitats implicades que han de 









RESUM REQUERIMENTS FISCALS I LEGALS 
REQUERIMENTS EMISSOR REFERÈNCIES LEGALS 
REQUERIMENTS RECEPTOR  
Ús de certificat reconegut 
Dispositiu segur de creació de signatures 
Emmagatzemament de factures emeses 
Autorització expressa del receptor 
Dispositiu segur de verificació de signatura 
Diligència en la comprovació 
Emmagatzemament de factures i signatures rebudes 
Autorització expressa Real Decret 1496/2003 
Resolució FT 14/02/2003 
Llei signatura 11/2003 
CPS Autoritats de Certificació 
Resolució FT 14/02/2003 
Llei signatura electrònica 11/2003 
Resolució FT 14/02/2003 
Real Decret 1496/2003 
Llei signatura electrònica 11/1003 
Real Decret 1496/2003 
Real Decret 1496/2003 
Resolució FT 14/02/2003 










El desenvolupament massiu de la factura telemàtica requereix l’adopció de 
formats estàndards de documents com suport d’informació, donat que, junt amb 
l’eliminació dels costos associats a la impressió, l’enviament i 
emmagatzemament de factures en paper, el gran benefici de la factura 
telemàtica resideix en la possibilitat d’automatitzar la introducció de dades per 
part de l’entitat receptora de la factura.  
 
En base als criteris d’accessibilitat establerts anteriorment, el nivell de 
interoperabilitat exigible a les solucions de facturació telemàtica restarà 
acreditat pels següents factors: 
 
1. Ús d’estàndards internacionals de lliure ús, gratuïts i de lliure 
adopció. 
2. Adopció de formats amb sintaxis XML per facilitar els processos de 
visualització i transformació. 
3. Capacitat d’integrar-se amb les solucions de signatura electrònica 
vàlides per factura telemàtica. 
4. Nivell d’adopció amb solució integrada en aplicacions comercials de 
gestió i ERP. 
5. Capacitat de treballar amb diferents solucions de missatgeria (mail, 
web, rva, peer-to-peer...). 
 
 




1.2. Avantatges que aporta a l’empresa 
 
La facturació electrònica basada en la signatura digital gaudeix d’un ple 
reconeixement fiscal i legal, aportant a tots els perfils d’empresa un potencial 




1.2.1. Optimització de processos 
 
Aquest tipus de facturació ens proporciona una reducció de les tasques 
reiteratives i de l’error humà. El fet d’obrir un nou canal amb el client ens dóna 
una millor comunicació amb els diversos clients. També, elimina el duplicat de 
les tasques i augmenta la coordinació interna de l’empresa a la qual 
s’implementa. Concloent, la facturació electrònica amb signatura digital ens 
permet eliminar dedicació derivada de la necessitat d’imprimir, enviar, signar 
per duplicat i emmagatzemar els contractes compartits i altres tipus d’informes 
que han de ser rubricats.  
 
 
1.2.2. Estalvi de costos 
 
Segons alguns estudis, l’ús de la factura digital pot suposar un estalvi d’entre 
1,40 i 1,70 euros per factura. En aquest estalvi tenen molt a veure la impressió, 
l’emmagatzematge, l’enviament, etc, suposant un curt retorn de la inversió. A 






Figura 1.3. Costos de la factura telemàtica i impresa 
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1.2.3. Avantatges mediambientals 
 
Potser, per a molta gent aquest tipus d’avantatges no és de gaire interès, però 
crec que en els temps actual i la situació en la què vivim és un punt 
importantíssim a tenir en compte i el qual no hem d’obviar.  
 
Alguns avantatges són la disminució de la impressió en paper i en l’ús de tintes 
i tòner. També ens aporta estalvi del cost d’emmagatzemament físic de les 
factures (espai físic). 
 
 
1.3. Riscos tècnics i jurídics 
 
Guiant-nos per empreses amb una gran experiència acumulada en els darrers 
anys amb l’ús de mitjans de pagament electrònic, es pot establir un esquema 
de riscos vinculats a l’ús de la signatura electrònica i les garanties per les quals 







Figura 1.4. Esquema de riscos de la factura electrònica 
 
 
1.3.1. Riscos tècnics 
 
Evolució tecnològica. Les tecnologies emprades per la certificació i signatura 
electrònica han de ser actualitzades i revisades a mida que sorgeixen nous 
riscos de seguretat. Les Autoritats de Certificació (AC) han de vetllar per 
facilitar dispositius actualitzats. 
 
Ús de dispositius inadequats. Es tracta d’un dels riscos tècnics més usuals 
molt relacionat amb els riscos jurídics. L’ús de solucions d’autentificació o xifrat 
per generar la signatura electrònica suposa un risc per futures verificacions de 
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1.3.2. Riscos jurídics 
 
Desconeixement de serveis AC. El desconeixement del serveis i les garanties 
reals definides per cada AC i les responsabilitats que han de ser assumides 
pels usuaris d’aquests serveis són uns dels riscos jurídics més freqüents. 
 
Confusió sistemes de signatura. En funció del tipus de document signat i de 
l’escenari de verificació i conservació s’han d’utilitzar sistemes de signatura que 
contemplin les necessitats específiques. No fer-ho provoca la impossibilitat 
d’acreditar la validesa d’aquestes signatures en processos posteriors. 
 
Deixadesa de responsabilitats. El desconeixement de les responsabilitats 
que assumeix l’entitat o particular que actua com a tercer de confiança provoca 
que no siguin realitzades de forma diligent les accions de verificació i custodia. 
Aquest fet pot impossibilitar la verificació de la signatura en el futur o suposar 
costos no previstos.  
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CAPÍTOL 2. CONTEXTUALITZACIÓ DEL PROJECTE 
 
 
2.1. Empreses (Consultoria i client) 
 
CSC (Computer Sciences Corporation) és una empresa que des de 1959 ha 
estat ajudant a altres empreses i organitzacions en l’ús de les tecnologies de la 
informació, la qual cosa l’hi ha permès convertir-se en una de les companyies 
líders mundials del sector. CSC busca aportar solucions de valor afegit als seus 
clients d’una manera continuada. El coneixement i la experiència adquirits al 
llarg de les darreres dècades ha permès que es posicioni en un alt nivell 
distingit entre els molts proveïdors de serveis en l’àrea de les Tecnologies de la 
Informació. 
 
En aquests gairebé 50 anys d’història, s’ha convertit en una organització 
present a més de 80 països, reconeguda per la seva experiència i eficàcia. 
Inclosa en el Fortune 500, CSC ofereix un ampli portfolio de serveis i solucions:  
 
- Consultoria estratègica, de negoci, tecnològica, formació i serveis de 
transformació. 
- Desenvolupament, implementació i integració d’aplicacions. 
Solucions pròpies i solucions de Partners. 
- Outsourcing, on les empreses externalitzen amb CSC la gestió i 
manteniment d’infraestructures, aplicacions i processos empresarials.  
 
La seva missió és subministrar als seus clients en els diferents sectors, 
solucions dissenyades per aconseguir els seus objectius i necessitats 
específiques, i així facilita’ls-hi aconseguir els beneficis derivats de l’ús adequat 
de la tecnologia més avançada. 
 
Per altra banda trobem l’empresa client, Digital Electronic (DE). Aquesta 
empresa es dedica a la distribució de components electrònics.  
 
La distribució de la mercaderia es realitza tant a nivell nacional com 
internacional, fent comandes a països tant d’Europa com d’Amèrica. 
Majoritàriament, però, la distribució es realitza a diferents punts d’Espanya. 
Hem de tenir present, que a més a més de la central de Digital Electronic a 
Espanya, la qual es troba a Barcelona, existeixen altres fàbriques. Actualment 
hi ha 6 seus repartides per la península. 
 
Resumint, ens trobem que tenim una empresa consultora, CSC, la qual realitza 
implementacions per millorar el funcionament d’altres empreses i aconseguir 
majors beneficis. I per l’altre banda tenim Digital Electronic, una empresa que 
es dedica a la distribució de components electrònics, i què com qualsevol 
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2.1.1. Privacitat de les dades 
 
Les empreses actualment fan ús de la normativa reguladora de la Llei de 
Protecció de Dades de Caràcter Personal, LOPD, (Llei Orgànica 15/1999).  
 
En el nostre cas se’ns diu que qualsevol persona que presti els seus serveis a 
l’empresa client, sigui quina sigui la relació que la vincula a aquesta i que tingui 
accés als fitxers continguts en qualsevol dels Sistemes informàtics propietat 
d’aquesta i en general a qualsevol dada de caràcter personal facilitada pels 
clients col·laboradors i/o proveïdors amb independència del suport en el què 
aquests es trobin estan obligats a complir les prescripcions establertes per la 
normativa reguladora de la Llei de Protecció de Dades de Caràcter Personal. 
 
Els punts importants d’aquesta llei diuen que: 
- Els usuaris tenen expressament prohibit comunicar a cap persona o 
empresa els secrets industrials o comercials i els procediments, 
informació, dades financeres o comercials, i en especial, dades de 
clients. 
- Totes les circulars, documents, Cd’s, etc, que continguin dades de 
caràcter personal en relació amb les activitats de l’empresa són 
propietat d’aquesta. 
 
Per tant, fent cas d’aquesta llei totes les dades en relació a l’empresa són 
fictícies.  Tant el nom de l’empresa com el sector a què es dedica, al igual que 
els clients que es puguin trobar en alguna figura, no són reals. Amb això 
garantim complir la llei.  
 
 
2.2. Situació actual i objectius 
 
Digital Electronic utilitza la plataforma SAP R/3 en versió 4.6 com sistema 
d’informació pels seus processos logístics i analítico-financers.  
 
Digital Electronic planteja a CSC la necessitat de poder signar electrònicament 
els documents factura que està enviant actualment als seus clients en format 
PDF mitjançant correu electrònic, i d’aquesta manera donar més validesa legal 
a aquest tipus de document. Es planteja en un futur reduir o eliminar 
l’enviament de factures en paper per correu tradicional. 
 
El beneficis principals que s’esperen obtenir d’aquesta iniciativa serien: 
- Augment de la productivitat, amb la reducció de la càrrega de feina 
administrativa: impressió de les factures, revisió, classificació, etc. 
- Automatització del procés de facturació. 
- Reducció d’altres costos: de material, de Correus, etc. 
- Qualitat, en aspectes com assegurar les entregues en el moment 
adequat, així doncs, s’eliminen els riscos de pèrdues, etc. 
- Financers, eliminant la possibilitat de què s’aplacin cobros pels 
clients, degut a endarreriments en el correu (reals o ficticis). 
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D’altra banda, els beneficis de productivitat administrativa serien igualment 
aplicables als clients, fins l’extrem que en els clients que els interessés podrien 
entrar el document directament al seu sistema d’informació, restant pendent de 
la verificació del mateix.  Aquesta opció seria la més senzilla per aquelles 
companyies que disposen de SAP, però també és viable per la resta. 
 
Al sistema de mail que s’utilitza actualment, Digital Electronic planteja la 
possibilitat d’afegir la signatura digital (certificació electrònica). Amb això, 
s’adquireixen diferents beneficis: 
- Validesa legal i fiscal dels documents. 
- No poden ser rebutjats per la companyia receptora (es necessari un 
‘acord d’interlocutor’ amb aquesta, per començar aquest tipus 
d’operacions). 
- El receptor té la seguretat de que els documents rebuts: 
• Són efectivament enviats per la companyia original, en el nostre 
cas Digital Electronic. 
• No han estat manipulats ni modificats. Tècnicament “integritat del 
document”.  
 
Les opcions tecnològiques a les quals podem aplicar la tecnologia i 
característiques de la certificació digital són diverses. Existeixen tantes com 
possibilitats d’enviar documents en format electrònic. Algunes d’aquestes són: 
- Comunicacions en format EDI. És el format més pioner i ja és emprat 
per Digital Electronic amb alguns dels seus clients. 
- Format mail. SAP permet emetre la factura per mail i dirigir-la al 
servidor corresponent. Aquesta és l’opció utilitzada actualment per 
Digital Electronic, escollint de forma manual les factures i clients que 
s’emetran en aquest format. 
- Format XML. Amb aquest format accessible a SAP i sense cap cost 
de llicència s’aconsegueixen missatges que: 
• Poden ser llegits pels receptors mitjançant el seu browser 
d’Internet. 
• Poden ser ingressats al sistema informàtic d’aquells clients que 
tinguin SAP. Aquesta opció seria molt interessant per reduir les 
comunicacions amb la resta de companyies del grup. 
   
Després d’analitzar les diferents possibilitats des del punt de vista de negoci i 
tecnològic, CSC planteja una solució capaç de generar factures des del seu 
sistema d’informació en format XML, i signar aquestes electrònicament, amb la 
possibilitat d’enviar aquestes tant per correu electrònic com a una aplicació 
Internet remota per port HTTP, depenent de les possibilitats de tractament dels 
clients destinataris. 
 
Així doncs, l’objectiu global del projecte serà: 
 
“Implantar la solució de facturació electrònica amb certificació de 
signatura digital i l’emmagatzemament dels documents, accessibles 
directament des de SAP R/3.” 
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2.3. Abast funcional 
 
L’abast d’aquesta proposta es concreta en l’elaboració d’un sistema en l’entorn 
SAP R/3 que Digital Electronic decideixi, en el qual CSC desenvoluparà la 
funcionalitat, i amb el què Digital Electronic podrà: 
- Emetre documents factura en format SAP-XML. 
- Signar les factures electrònicament. 
- Enviar el document electrònic resultant a una direcció de correu 
Internet, a: 
o El sistema informàtic del receptor: a un port Internet HTTP 
remot, on pugui estar ubicada una aplicació de tractament dels 
documents SAP-XML (p.ex. SAP Business Connector). 
o O bé enviar el document via mail, tal i com es feia abans. 
- Accedir a la documentació enviada què s’emmagatzemarà 
electrònicament (requisit legal), i què podrà ésser visualitzada 
directament des de R/3. 
 
Per tant, en aquest prototip: 
- Es configurarà un escenari tipus per un client amb correu electrònic i 
un escenari tipus per un client amb SAP Business Connector. 
- S’elaborarà una solució per tal que des d’un PC Windows amb 
Internet Explorer, es pugui visualitzar el contingut del document SAP-
XML (factura), en format similar al que presentaria el document 
paper. 
 




2.3.1. Generació de documents en format electrònic 
 
Els documents es generaran inicialment en format IDOC mitjançant la 
generació de missatges SAP en temps de creació del document en el sistema. 
- Es parametritzarà perquè la sortida dels missatges sigui cap a un 
node SAP Business Connector.  
- Es parametritzarà el sistema SAP Business Connector perque efectuï 
la conversió automàtica dels IDOC a format SAP-XML, incorporant 
els elements de capçalera necessaris pel seu correcte formateig i 
visualització al destí. 
 
 
2.3 2. Signatura electrònica dels documents 
 
La signatura electrònica del document es realitzarà després de la conversió a 
XML, emprant els serveis de flux existents al SAP Business Connector per 
aquest propòsit. Com resultat de la signatura s’obtindrà un fitxer PKCS#7 del 
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Per que aquesta funció sigui possible serà necessari instal·lar el certificat 
corporatiu de signatura en aquest servidor, així com el “Certification Toolkit” 
propi del Business Connector.  
 
 
2.3.3. Emmagatzemament dels documents 
 
L’objectiu d’aquesta activitat es basa en la obligatorietat de mantenir 
disponibles els documents pel mateix temps que a efectes legals es requeria 
pels documents físics. 
 
Es proposa la parametrització d’Archive Link per accedir als documents 
emmagatzemats, directament des de SAP. Un cop generat el document XML, 
es signarà originant un document PKCS#7 que abans de ser transmès 
s’emmagatzemarà en el repositori contenidor dels documents. També abans de 
fer la transferència es realitzarà la trucada a la funció d’Archive a SAP R/3, que 
vincularà el document signat amb el document factura a SAP R/3. 
 
 
2.3.4. Transmissió dels documents 
 
La transmissió de documents es realitzarà a través de les funcions de routing 
del SAP Business Connector, que en funció del destinatari identificat en el 
document determinarà el node destinatari, ja sigui a: 
- Un node remot SMTP (direcció de correu electrònic), de manera que 
el receptor ho obté via mail 
- O bé, un node remot, un altre Business Connector. 
 
 
2.3.5. Visualització dels documents 
 
Per la visualització dels documents factura signats electrònicament, es 
requerirà un toolkit de verificació de signat en el PC client, que mostrarà dades 
de validesa de la firma, identificació del signant, i comprovarà les llistes de 
revocats de la entitat certificadora corresponent. Aquest toolkit haurà de ser 
escollit i acordat per Digital Electronic amb els diferents proveïdors que tingui. 
 
Des de la pantalla de verificació de signatura es podrà arrancar la visualització 





Digital Electronic haurà de: 
- Proveir-se d’un certificat corporatiu de signatura electrònica a l’entitat 
certificadora que consideri, segons les expectatives legals que desitgi 
cobrir.  
- Proveir-se d’un software de verificació i signatura en els clients (PC) 
pels que calgui la verificació de signatura. 
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- Acceptar les condicions d’ús i llicència que SAP exigeix pel Business 
Connector, i demanar el component de xifrat al seu gestor comercial 
a SAP. 
- Per l’enviament dels missatges resultants (XML signats), haurà de 
proveir la infraestructura de comunicacions necessària per connectar 
el sistema de generació de missatges (Business connector) amb 
Internet pública.  
- Disposar d’una direcció IP i un domini d’Internet públics per assignar 
al servidor de Business Connector. 
- Proveir-se d’un servidor Windows 2000, Pentium IV, amb 1Gb de 
RAM, per instal·lar el Business Connector, per un entorn de test i un 
productiu. Per l’entorn productiu serà necessari un sistema 
d’emmagatzemament al disc per aquest servidor, amb la capacitat i 
nivell de disponibilitat suficients per guardar els documents XML 
signats. 
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CAPÍTOL 3. ESTUDI I ELECCIÓ DE L’ALTERNATIVA 
 
 
3.1. Generació de documents en format electrònic 
 
Actualment existeixen diferents formats electrònics als que es pot aplicar la 
firma digital (XML, PDF, MS Office, TXT...).  De fet, existeixen tantes opcions 
com possibilitats d’enviar documents en format electrònic.  
 
 
3.1.1. Possibles alternatives 
 
3.1.1.1. Factura  XML 
 
L’opció de la factura XML ( eXtensible Markup Language) és utilitzada de forma 
massiva pels grans avantatges que aporta en processos on és necessari 
compartir informació entre diferents sistemes. Aquest metallenguatge 
proporciona una forma d’aplicar etiquetes per descriure les parts que composen 
el document, permetent l’intercanvi de documents entre diferents plataformes. 
 
El principal avantatge que proporciona el llenguatge XML és la gran flexibilitat 
que aporta, però també té d’altres que cal destacar: 
- És un estàndard obert, flexible i molt emprat a l’actualitat per 
intercanviar qualsevol tipus d’informació. 
- Ofereix portabilitat i utilització de la informació a través de les 
diferents plataformes (permet independitzar aplicacions de dades). 
- És àmpliament suportat per diverses aplicacions en diferents 
plataformes. 
- És un format llegible per persones i computadores. 




3.1.1.2. Factura PDF 
 
Una altre possibilitat que trobem és el format PDF per a les factures 
electròniques. És el format de portabilitat de documents que ha creat Adobe. 
Aquest es troba actualment molt estès, i és estrany si existeix algun usuari 
d’Internet que no hagi obert mai un PDF. Algunes de les característiques més 
important són: 
- Possibilitat d’exportar qualsevol tipus de document a PDF reduint la 
seva mida per a minimitzar el seu “pes” i ser més fàcil d’enviar per 
mail. 
- La visualització d’un PDF es fa mitjançant programes de lectura 
adequats. 
- En les versions de generació i edició de PDF, es pot xifrar el 
contingut per protegir les dades i la informació. 
- Permet la signatura electrònica. 
 





Per últim, trobem l’opció d’Edifact. Aquesta és un estàndard de l’ONU per 
l’intercanvi de documents comercials en l’àmbit mundial. El missatge Edifact és 
també una rèplica d’un document tradicional en paper. Conté tota la informació 
essencial del document original en forma d’estructura de dades jeràrquica. 
Aquest format és idoni per compactar la informació del document original.  
 
Cada missatge Edifact és una seqüència de segments d’informació. Per la seva 
banda, cada segment està integrat per elements de dades. Per tant, per crear 
un missatge Edifact s’haurà d’afegir tota la informació necessària al lloc 
corresponent dintre de l’estructura definida, tal i com es fa al document en 
paper.  
 
Un cop afegida la informació a l’estructura s’hauran d’aplicar les “Regles de 




Fig. 3.1 Exemple de missatge Edifact 
 
 
3.1.2. Solució adoptada 
 
Les tres opcions descrites ens poden semblar vàlides. Tot i això, l’opció 
d’Edifact la descartem ja que ens obligaria a fer ús d’un model EDI. Per altre 
banda, entre XML i PDF, ens decantem per l’opció de les factures XML. 
 
Un dels motius d’aquesta elecció és el seu ús massiu, en l’àmbit de les 
aplicacions informàtiques i Internet, pels avantatges de flexibilitat que aporta.  
 
Tot i que les disposicions legals sobre la factura electrònica no estableixen el 
format que s’ha d’aplicar a les dades que composen la factura, és obvi que l’ús 
d’un format interpretable pels sistemes d’informació de l’emissor i el receptor 
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3.2. Signatura electrònica dels documents 
 
A tota factura electrònica independentment del format en què es trobi és 
necessària la signatura electrònica. Aquesta ens haurà d’assegurar que 




3.2.1. Possibles alternatives 
 
Existeixen diferents tipus de signatures, com també diferents tecnologies que 
s’empren per la generació d’aquestes.  
 
A l’actualitat, trobem tres tipus diferents de signatures: signatura bàsica o 
simple, signatura avançada i signatura reconeguda.  
 
- Signatura bàsica o simple. És aquella que conté les dades 
necessàries per ser utilitzada com a mitjà d’identificació del signant. 
- Signatura avançada. Aquesta permet identificar el signant i detectar 
qualsevol canvi ulterior de les dades signades. Està vinculada al 
signant de manera única i a les dades a les quals es refereix i que 
han estat creades per mitjans que el signant pot tenir sota el seu 
exclusiu control. 
- Signatura reconeguda. Es considera la signatura avançada basada 
en un certificat reconegut i generada mitjançant un dispositiu segur 
de creació de signatura. Tindrà, respecte a les dades en format 
electrònic ,el mateix valor que la signatura manuscrita en relació a les 
dades en paper. 
 
Existeixen diversos estàndards tecnològics per la creació de signatures digitals 
de documents. Hi ha la signatura XML, la PKCS#7/CMS, mitjançant EDI i, per 
últim, la signatura en documents PDF. 
 
 
3.2.1.1. Signatura XML 
 
La utilització d’aquest tipus de signatures és  evident si s’usen factures XML. 
Tot i això, també es pot emprar amb qualsevol altres tipus de document 
independentment del seu format. Dintre d’aquest tipus de signatura existeixen 
diverses divisions.  
 
- Enveloped. S’afegeix la signatura al final del document XML com un 
element més. És signat tot el que es troba anterior a aquesta en el 
document. 
- Enveloping. S’inclou el document dins la signatura. Es referència el 
que s’ha signat com objecte inserit a la signatura. 
- Detached. La signatura i el document es separen en dos arxius. La 
URL on es troba el document pot aparèixer a la pròpia signatura. 
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3.2.1.2. Signatura PKCS#7/CMS 
 
Signatura PKCS#7/CMS. Està composada per un tipus d’algoritme hash 
(normalment SHA1), l’algoritme de la signatura (acostuma a ser RSA), el hash 
resultant del document, el certificat digital al que s’associa la clau pública, etc. 
En aquest cas també es troben variants. Tenim “attached” i “detached”. En la 
modalitat “attachada” tant la signatura en sí com el document s’emmagatzemen 
en un mateix fitxer a l’estil d’un “.ZIP”. Pel contrari, en la versió “detachada” 
únicament s’inclou la signatura.  
 
 
3.2.1.3. Tecnologia EDI 
 
A grans trets, aquesta tecnologia implica la transferència electrònica, 
d’ordinador a ordinador, de dades que s’estructuren en un missatge normalitzat 
que permet el seu processat automàtic. Així doncs, el destinatari pot usar un 
medi de recepció informatitzat, el qual li evita el procés de tornar a introduir les 
dades. Els sistemes EDI garanteixen la integritat i autenticitat de dues formes. 
 
- Mitjançant una signatura electrònica avançada. Aquesta es basa en 
un certificat reconegut i creat mitjançant un dispositiu segur de 
creació de signatures. 
- A través d’un intercanvi electrònic de dades. Quan l’acord relatiu a 
aquest intercanvi previngui l’ús de procediments que garanteixin 
l’autenticitat de l’origen i la integritat de les dades.   
 
 
3.2.1.4. Signatura en documents PDF 
 
Adobe ha definit dins la especificació PDF un format de signatura propietari 
recolzat en la generació de signatures en format PKCS#7 i la seva inserció en 
un document PDF.  
 
 
3.2.2. Solució adoptada 
 
En el nostre cas s’utilitzarà la signatura reconeguda. El motiu d’aquesta elecció 
és que a Espanya, la llei 59/2003 regula la signatura electrònica de documents 
exigint la utilització de la signatura reconeguda en l’àmbit nacional. D’aquesta 
manera la factura amb signatura reconeguda tindrà la mateixa validesa legal 
que la manuscrita. 
 
Al aplicar aquest tipus de signatura, basada en tècniques criptogràfiques i 
certificats electrònics, garantim integritat i autenticitat al document.  
 
- Autenticitat. Suposa que la identitat de la entitat signant està 
assegurada. 
- Integritat. Implica que qualsevol modificació ulterior en les dades 
signades és detectada. També garantim que les dades no han estat 
manipulades. 




Així doncs, mitjançant la signatura reconeguda complim tots els requisits legals 
a Espanya per l’ús i validesa de la factura digital. 
 
En el nostre cas, s’utilitzarà l’estàndard  de signatura reconeguda de missatges 
mitjançant PKCS#7. La versió que s’usarà serà la que genera la signatura 
sense incloure les dades signades. Per tant, el client rebrà dos fitxers per cada 
factura. Un fitxer de signatura i un altre de dades (factura XML). Aquesta 
solució és la més adequada ja que tractarem les factures en format XML. 
 
Amb aquesta solució proposada per CSC sobre la signatura digital es garanteix 
als interlocutors que les factures han estat emeses per Digital Electronic i que 
la informació no ha patit cap tipus de modificació després de la seva generació. 
Aquesta funcionalitat cobreix les característiques d’integritat i autenticitat 
requerides per les regulacions de facturació digital. Tot i aquests avantatges, 
aquesta solució no garanteix la privacitat de la informació, ja que no hi ha xifrat 
de dades.  
 
 
3.3. Emmagatzematge dels documents  
 
L’emmagatzematge de les factures és un procés molt important en la facturació 
electrònica. S’han de tenir els documents en format electrònic durant el mateix 
temps que a efectes legals es requereix pels documents físics. Cal tenir en 
compte que el sistema asseguri la integritat d’aquests per tal que es pugui 
identificar qualsevol modificació al sistema. Això té exactament la mateixa 
lògica i objectiu que els documents “físics”. Per tant, s’han d’emmagatzemar les 
factures i les signatures generades en format digital, així com les còpies XML 
de les factures. 
 
 
3.3.1. Possibles alternatives 
 
Existeixen diverses alternatives amb diferents aplicacions que ens permeten 
guardar les factures durant un temps indeterminat. La opció menys innovadora 
és la que sempre s’ha emprat per a guardar documents. Estem parlant dels 
disquets, USB, DVD, etc.  
 
 
3.3.1.1. Plataforma Business Mail 
 
Una altra opció que s’ha trobat és l’ús de la plataforma Business Mail. Aquesta 
plataforma és un servei que ens facilita l’ús de factures electròniques o 
qualsevol altre document, de forma senzilla, amb total seguretat i amb les 
màximes garanties en l’àmbit de la legalitat vigent.  
 
Business Mail, a la recepció de les factures efectua la comprovació de 
l’autenticitat i integritat dels documents, de validesa dels certificats i correcció 
sintàctica. Si tot això és correcte, procedeix a la publicació de la factura en el 
Servei Business Mail, en cas contrari envia un missatge a l’origen amb 
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especificació de les anomalies trobades. Per tant, Business Mail és un portal 




3.3.1.2. ArchiveLink amb aplicacions específiques 
 
ArchiveLink, simplement, és un mecanisme de SAP per enllaçar informació 
SAP (comandes, factures, etc) amb documents / fitxers emmagatzemats a 
repositoris. Alguns exemples de repositoris són Documentum, Docuware, 
repositoris HTTP, entre d’altres.  
 
Per tant, ArchiveLink és un servei integrat en el servidor d’aplicacions Web de 
SAP per unir documents arxivats i els documents d’aplicació entrats al sistema 
SAP. La unió dels documents segons el contingut garanteix un accés fàcil a 
llarg termini als documents. Des de la pantalla del document de l’aplicació es 
poden mostrar els documents associats a ell. Això substitueix el temps 
consumint processos com la fabricació de les còpies d’originals, recerca de la 
informació relacionada amb el procediment, etc. 
 
Per emprar ArchiveLink s’ha d’haver instal·lat un sistema d’emmagatzematge. 
El document per ser emmagatzemant ja ha d’estar, o ésser, convertit al format 
electrònic. Diversos tipus de documents poden ser emmagatzemats en un 
sistema d’emmagatzematge que empri ArchiveLink. 
 
Per altre banda les aplicacions com Docuware o Documentum transformen 
informació valuosa en quelcom infinitament més útil, fent-la així molt més 
accessible. Els documents de tots tipus es guarden conjuntament en un 




Fig. 3.2. Exemple de l’’aplicació Docuware 
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El poderós sistema d’emmagatzematge electrònic del qual disposa, es 
caracteritza per un repositori central de documents, un servidor SQL integrat i 
connexió a Oracle i a altres bases de dades. La gestió del emmagatzematge és 
jeràrquic i la gestió de dades és distribuïda. També, pot crear arxivadors en CD 
i DVD, amb software de recuperació, oferint seguretat i flexibilitat. A més a més, 
DocuWare o Documentum accedeixen als documents des de qualsevol PC via 
Internet o Intranet. Els documents són ordenats per tema o recuperats 
mitjançant recerques de text complert. DocuWare integra amb altres 
aplicacions a través d’interfícies estàndards amb l’ajuda de la seva potent eina 
de programació. 
 
L’alternativa d’emprar ArchiveLink amb repositoris HTTP és la més simple ja 
que no és necessari cap aplicació específica. Únicament serà necessari 
disposar de memòria en el disc dur del Business Connector. 
 
 
3.3.2. Solució adoptada 
 
Un cop analitzades les diverses alternatives s’ha arribat a la conclusió que la 
millor opció és l’ús de SAP ArchiveLink amb repositoris HTTP. L’opció dels 
dispositius d’emmagatzematge tradicionals (disquet, CD, DVD, USB, etc) no és 
gens recomanable. El fet d’haver de guardar els documents electrònics de 
manera manual és una pèrdua de temps molt elevada, a part de l’espai físic 
que poden ocupar.  
 
L’ús de Business Mail l’hem descartat degut a que per l’enviament de les 
factures es decidirà enviar-les via mail i no penjar-les a cap portal Web. S’ha 
estat coherent i conseqüent amb la decisió pressa per l’enviament de les 
factures electròniques. També hem exclòs l’opció del DocuWare i Documentum  
 
L’elecció proposada és la utilització de SAP ArchiveLink junt amb repositoris 
HTTP, de tal manera que els documents generats s’annexin al document 
factura a SAP i es podrà accedir a ells directament des de SAP. L’ús 
d’aplicacions hagués estat una bona opció en el cas que els usuaris que han de 
visualitzar aquestes factures no tinguessin accés a SAP i per tant necessitessin 
d’una aplicació addicional per a poder visionar-les. Com en el nostre cas, els 
usuaris de tots els departaments de l’empresa tenen accés a SAP amb les 
oportunes autoritzacions no es requereix cap programa especial i es 
visualitzaran directament des de SAP, sent així el cost menor. 
 
 
3.4. Transmissió de documents 
 
Existeixen diversos mètodes per a poder realitzar la transmissió de factures des 
del proveïdor al client, en aquest cas l’empresa Digital Electronic i els seus 
clients. Aquest mètode haurà de ser segur i fiable, ja que estem tractant de 
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3.4.1. Possibles alternatives  
 
Les opcions que trobem són variades i molt diverses i entren en joc diferents 
escenaris possibles alhora d’implementar la facturació electrònica. 
 
 
3.4.1.1. Xarxes EDI 
 
Les xarxes de valor afegit (EDI) són unes solucions basades en l’ús d’estacions 
EDI i sistema centralitzat. S’acostumen a utilitzar en sectors com la gran 
distribució, farma-indústria i el sector automobilístic. 
 
Funcionalment es basen en una aplicació específica que gestiona la validesa 
del format dels documents a enviar i rebre i la comunicació amb la xarxa de 
valor afegit que gestiona les comunicacions. A més a més, aquest model 
garanteix la traçabilitat dels documents enviats i rebuts, resultant indicat en 
aquells escenaris on el servei està vinculat als processos de logística.  Al ser 
un model molt exigent, té alguns inconvenients que s’han de tenir en compte.  
- Tant l’emissor com el receptor requereixen estacions EDI. 
- Els processos d’integració de les estacions i el sistema de gestió 
suposen una inversió  inicial. 
- Els formats dels documents acostumen a requerir l’edició manual 
d’alguns dels blocs d’informació requerits. 





Fig. 3.3 Exemple de xarxes EDI 
 
 
3.4.1.2. Model amb desenvolupament web centralitzat  
 
Amb la definició i aprovació del nou marc fiscal i legal per la factura telemàtica 
o electrònica, han sorgit algunes propostes de servei orientades a permetre 
l’emissió i recepció de factures emprant, com element fonamental del model un 
desenvolupament web centralitzat. Aquest tipus de solucions adopten un model 
similar a l’escenari EDI però empren aplicacions basades en navegadors i 
formats XML. 
 
Les escasses implementacions existents a l’actualitat s’orienten, 
fonamentalment, a facilitar als proveïdors d’una entitat amb un elevat volum de 




Digital Electronic Client 
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recepció de factures, un entorn per l’enviament de les factures en el format 
esperat pel receptor. 
 
Els principals inconvenients d’aquest model són: 
- L’entitat receptora ha d’assumir la  definició i desenvolupament del 
projecte. 
- Els proveïdors han d’adaptar-se a una solució que únicament resulta 
vàlida per un client. 
- L’edició de factures es duplica, ja que el proveïdor ha d’emetre la 
factura en la seva aplicació a efectes de coherència amb el seu 
sistema administratiu i contable intern, i a més a més ha d’introduir 
les dades de factura en l’entorn habilitat pel client. 
- En alguns casos, s’ha de remetre la factura en paper, donat que la 





Fig. 3.4 Exemple de desenvolupament web centralitzat 
 
 
3.4.1.3. Models ERP to ERP 
 
Per últim, trobem la solució dels models ERP to ERP. Aquest es basa en els 
models oberts de certificació i permet enviar i rebre factures a qualsevol perfil 
de client sense la necessitat de condicionar la solució tecnològica de gestió que 
aquests han adoptat. Combina el model de signatura basada en Notariat 
Electrònica amb l’ús d’estàndards internacionals de document XML per factures 
(i eventualment de comandes i albarans). 
 
Els inconvenients d’aquest model, a efectes de disponibilitat de la solució en 
algun cas concret, són la necessitat de comptar amb Autoritats de Certificació 
que ofereixin serveis de Notariat Electrònic i la decisió de les empreses titulars 
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Fig. 3.5 Diagrama de bloc del model ERP to ERP 
 
 
3.4.2. Solució adoptada 
 
La solució que CSC ha decidit duu a terme a Digital Electronic és la de ERP To 
ERP. Aquesta solució permetrà accedir als avantatges de la factura electrònica 
sense la necessitat de realitzar inversions i garantint la validesa de la signatura 
digital implantada.   
 
 
3.5. Visualització dels documents   
 
El procés de visualització de les factures al client no és únicament que el client 
pugui veure la factura digitalment, tal i com aquesta seria en paper. A més a 
més, ha de garantir al client la integritat i autenticitat de les factures. Això és 
viable, però, els seus interlocutor ho poden verificar? 
 
Aquesta pregunta és molt important degut que a partir de l’anàlisi de la llei de 
signatura digital i el marc fiscal establert per la factura electrònica té especial 
rellevància el concepte de verificació del document signat digitalment per part 
del receptor. Per tant, és clau la comprovació del certificat en el moment de ser 
emprat per signar la factura emesa.  
 
 
3.5.1. Possibles alternatives 
 
Per poder visualitzar les factures digitals tenim diverses opcions en funció de si 
fossin factures XML, factures PDF o s’hagués emprat la tecnologia EDI. Les 
dues darreres alternatives les descartem ja d’un bon principi ja què en el nostre 
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Les opcions que trobem per visualitzar la factura XML és mitjançant alguna 
aplicació en concret la qual s’hauria de crear o bé visualitzar-les a través 
d’Internet Explorer. 
 
Però com ja s’ha dit abans, el pas important alhora de visualitzar la factura 
XML, no és el fet de poder visualitzar-la correctament sinó la seva verificació. 
 
A l’actualitat, es troben diversos procediments per verificar les signatures. 
Algun d’ells no són gaire recomanables perquè no ens garanteixen la validesa 
de la signatura. 
- L’ús d’aplicacions ofimàtiques comercials. Entre aquestes trobem 
clients de correu o visors de documents PDF.  
- Combinar el segell de temps a l’origen amb la verificació de la 
signatura al seu destí. 
 
 
3.5.1.1. Aplicacions ofimàtiques per verificació de signatures 
 
L’ús d’aplicacions ofimàtiques comercials requereix l’actualització de les llistes 
de revocació podent requerir l’accés a aquestes el pagament de quotes per part 
del receptor. A més, al no datar el document emès és impossible saber en cas 
de revocació, si el document és anterior o posterior a la revocació. Una altra 
característica és que al caducar el certificat i eliminar el registre de revocació 
pot resultar impossible la verificació. I per últim, s’ha de saber respecte a 
aquest tipus d’aplicació que els dispositius comercials poden ser vulnerats i 
validar correctament documents falsificats. 
 
 
3.5.1.2. Segell de temps amb Autoritat de Certificació per la verificació 
 
El segell de temps ha de ser emès per una entitat acreditada. També implica la 
verificació de l’estat del certificat per part de la pròpia Autoritat de Certificació i 
l’emissió de segell de temps per part d’aquesta acreditant la seva validesa. Al 
realitzar la verificació al destí s’ha de disposar dels mecanismes de consulta de 
l’estat del certificat. Els dispositius empleats han de ser homologats per 




3.5.2. Solució adoptada 
 
Per visualitzar la factura XML els passos a seguir són molt senzills i 
assequibles per a qualsevol treballador de qualsevol empresa. Un procediment 
difícil provocaria que els clients no volguessin rebre les factures en format 
digital i sí en el mètode tradicional del paper. 
 
Pel què fa a la verificació de la factura és bastant obvi quina no serà la solució 
que s’adoptarà. La primera opció no ens garanteix una correcta verificació dels 
documents a més de suposar un cost econòmic superior. Per tant, ens 
decantem per la darrera ja que aquesta ens permet confiar en el receptor d’un 
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document signat perquè inclou tota la informació requerida sobre el certificat 
emprat, el moment de la signatura i l’estat del certificat en el moment de 
produir-se aquesta.  A més a més, el propi dispositiu emet un informe fàcilment 
interpretable pel receptor del document detallant els elements verificats a 
efectes de validesa del certificat, identitat certa i integritat del document.  
 
CSC ha decidit implementar dues aplicacions. Una per la visualització de 
signatures en el destí i una altre per la verificació de signatures d’acord amb les 
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CAPÍTOL 4. IMPLEMENTACIÓ 
 
 
4.1. Generació de documents en format electrònic 
 
Inicialment els documents es generaran en format IDOC mitjançant la 
generació de missatges SAP en temps de creació de la factura al sistema. A 
continuació, es parametritzarà el sistema per a que la sortida dels missatges 
sigui cap a un node SAP Business Connector. Finalment es parametritzarà el  
SAP Business Connector per a què realitzi la conversió automàtica dels IDOC a 
format SAP-XML, incorporant els elements de capçalera necessaris pel 
correcte formateig i visualització en el destí. 
 
Com s’ha pogut observar, la creació del document factura XML a SAP no és 
una cosa trivial, per això per a la correcta generació de l’IDOC i posteriorment 
la factura XML s’han de realitzar les següents passes: 
 
- Creació i parametrització dels missatges que generen l’IDOC. 
- Creació de les taules de clients. 
- Creació de la factura en el sistema SAP. 
- Conversió de l’IDOC a XML al Business Connector. 
 
 
4.1.1. Configuració del control de missatges 
 
Per al correcte enviament dels IDOCs factura es parametritzaran les 
corresponents classes de missatges per les factures: 
 
- ZFD0 – Factura digital 
- ZFD1 – Factura digital (còpies) 
- ZFD2 – Factura digital (Tests) 
 
Per a la parametrització s’ha d’anar a la transacció v/40. Aquí indicarem per 









Fig. 4.1 Pantalla SAP per visualitzar les classes de missatges 
 
 
Segons el tipus de classe que es parametritza, les característiques seran les 
següents: 
 
ZFD0 – Factura digital 
 Classe per enviar factures XML i firmes als clients. 
 Rutines de procés per missatges ALE: 
  Programa: RSNASTED 
  Form: ALE_PROCESSING 
 Interlocutors:  
  BP (Destinatari de factura) per missatges ALE. 
 
ZFD1 – Factura digital (Còpies) 
 Classe per enviar factures XML als clients com document (no inclou la 
signatura).  
 Rutines de procés per missatges ALE: 
  Programa: RSNASTED 
  Form: ALE_PROCESSING 
 Interlocutors:  
  BP (Destinatari de factura) per missatges ALE. 
 
ZFD2 – Factura digital (Tests) 
 Classe per a còpies i tests sense enviar e-mail al client   
 Rutines de procés per missatges ALE: 
  Programa: RSNASTED 
  Form: ALE_PROCESSING 
 Interlocutors:  
  BP (Destinatari de factura) per missatges ALE. 
 
 





Fig. 4.2 Pantalla SAP per visualitzar les rutines de procés 
 
 
A l’empresa es disposa de diferents tipus de factura. Degut a que no es 
necessita que es generin els missatges per tots els tipus, s’haurà de realitzar 
un tipus de control. Els tipus de factura que existeixen són:  
 
 
Taula 4.1. Factures SAP 
 
F2 Factura   ZG2 Abonament incidències 
G2 Abonament   ZL2 Càrrecs incidències 
L2 Nota de càrrec ZSAC Factura   
RE Nota crèdit devolució S1 Anul·lació factura 
ZAND Abonaments directes S2 Anul·lació crèdit 
ZCND Nota càrrecs directes SV 




En la nostra solució de factura digital s’han d’incloure tots els tipus de factura 
tret els tres d’anul·lacions, ja que aquestes segueixen un procediment intern a 
l’empresa. En la determinació dels missatges és desitjable que únicament a les 
classes a tractar es generi automàticament el missatge ZFD0. Per aconseguir 
aquest control s’ha utilitzat les Clàusules Condicionals del control de missatges. 
S’ha d’anar a la transacció VOFM i incloure el següent tros de codi: 
 
 
* Les classes de missatge per facturació digital  
* es determinaran en funció de la classe de  
* document 
 
CHECK KOMKBV3-FKART EQ ‘S1’ OR 
     KOMKBV3-FKART EQ ‘S2’ OR 
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     KOMKBV3-FKART EQ ‘SV’.  
SY-SUBRC = 4. 
 
 
4.1.2. Creació de les taules de clients. 
 
Per associar els missatges ZFD0, ZFD1 i ZFD2 s’han de crear unes taules de 
clients que vinculin els clients amb el missatge que se l’hi vol associar. S’ha 
d’anar a la transacció VV33, introduir els tipus de missatges i escollir la 





Fig. 4.3 Pantalla SAP transacció VV33 
 
 
A continuació s’introdueixen a la taula tots els clients oportuns. Aquestes taules 










4.1.3. Creació / Modificació de la factura SAP 




Per crear una factura s’ha d’anar a la transacció VF01 on s’han d’omplir totes 






Fig. 4.5 Pantalla SAP per crear factura electrònica 
 
 
Al anar a “Passar a > Capçalera > Missatges” s’observa quins són els 
missatges associats a aquesta factura. Es mostren tots els missatges que s’han 
associat a aquesta factura mitjançant les taules de clients. També, es poden 
afegir missatges directament a les factures, el que succeeix és que aquest 
procés és més llarg. Tot i així, seria útil en el cas que es volgués una factura 






Fig. 4.6 Pantalla SAP per afegir missatges a la factura 
 
 
Ara, ja es té la factura en format IDOC. Aquesta s’emmagatzema a una carpeta 
determinada. El Business Connector recollirà aquest IDOC i el transformarà a 
XML. 
4.1.4. Conversió al Business Connector (IDOC  XML). 




Per a l’enviament de factures digitals des de SAP s’emprarà la comunicació 
ALE per enviar els corresponents IDOC factura al component Business 
Connector. El tipus d’IDOC a utilitzar es INVOIC02, el qual pertany al tipus de 
missatge INVOIC. L’escenari de comunicació entre SAP i el Business 





Fig. 4.7 Escenari de comunicació entre SAP i el BC 
 
 
Es pot observar com els escenaris són diferents segons ens trobem a 
desenvolupament i integració o producció. Pel què fa a Desenvolupament i 
Integració serà molt similar ja que utilitzen el mateix Business Connector, però 
per Productiu farem ús d’un altre BC.  
 
En qualsevol escenari de comunicació ALE són necessaris els següents 
elements: 
 
- Destins RFC i sistemes lògics corresponents als sistemes que 
intervenen en l’escenari. 
- Porta lògica per enviament / recepció d’IDOCS. 
- Acord entre interlocutors EDI. 
- Model de distribució ALE. 
 
Per al muntatge de l’escenari ALE hi ha diversos elements tant a SAP R/3 com 
al Business Connector. A continuació es detalla breument quins elements es 
troben a SAP R/3 i al Business Connector (a l’annex I es pot veure detallat de 
manera més àmplia).  
 
Elements de l’escenari ALE a SAP R/3.  
 
- Creació de destins RFC per cada listener  RFC BCx001 del Business 
Connector. 
- Creació de sistemes lògics per BC. 
- Definició de portes lògiques al destí RFC BCx001 corresponent: 
Implementació  35           
 
 
- Creació d’acord entre els interlocutors EDI. 
- Creació models de distribució. 
 
Elements de l’escenari ALE al Business Connector.  
 
- Creació de SAP Servers TET, TEX i TEP  pels respectius sistemes 
de desenvolupament, integració i producció. 
- Afegir listeners en SAP Server TET, SAP Server TEX i SAP Server 
TEP. 
- Creació de les Routing Rules per tractar els missatges IDOCs rebuts 
de TET, TEX i TEP. 
 
Un cop realitzada aquestes configuracions ja tenim la factura en format XML. 
 
 
4.2. Signatura electrònica dels documents 
 
El component que signa digitalment els documents és el Business Connector. 
Aquest requereix tota la informació necessària per la signatura (certificats i clau 
de signatura). Existeixen dues alternatives per accedir a aquesta informació: 
- Emmagatzemar la informació en fitxers. Aquesta opció, però, és poc 
segura ja que la protecció de dades de signatura recau únicament en 
el sistema de fitxers. 
- Utilitzar un magatzem de certificats. El BC està basat en tecnologia 
Java. Per aquest motiu és possible emprar un fitxer protegit del tipus 
KeyStore per emmagatzemar la informació de signatura. 
 
Al analitzar les dues opcions possibles, s’ha optat per la segona opció i serà 
necessari generar diferents serveis al Business Connector que pugui accedir a 
la informació del KeyStore pel procés de signatura. 
 
Al Business Connector s’hauran de crear dos paquets diferents per a la 
correcta generació de la signatura. Un d’ells serà el KeyStore i l’altre la 
signatura. Dins del paquet KeyStore es crearan dos serveis: 
- getSignerInfo: accedeix al fitxer keystore per obtenir la informació de 
signatura. 
- getDatosDE: utilitza el servei getSignerInfo amb els valors d’entrada 
corresponent per la signatura de Digital Electronic. L’objectiu és que 
solament l’administrador del BC pugui editar aquest servei per 
informar els paràmetres d’entrada que permeten accedir al KeyStore. 
El servei pot ser emprat per l’aplicació sense que la informació 
protegida sigui visible per accedir a les dades de signatura. 
 
Per altre banda, dins el paquet de la signatura tindrem els següents serveis: 
firmaDoc, firmaDoc2, firmaDocFromFile, firmaDoc2FromFile. 
 





Fig. 4.8 Pantalla del Business Connector 
 
 
Un cop creats els serveis, aquests s’hauran de compilar amb l’eina JCODE del 
Business Connector i posteriorment s’haurà de generar la interfície per cada 
servei.  
 
Per últim, restarà crear i processar els fitxers Keystore. A Java aquest pas es 
realitza amb l’eina Keytool. S’haurà de crear el fitxer keystore amb un programa 
ja que la informació per crear-lo està disponible en fitxers. A més a més, per la 
generació del KeyStore s’haurà de realitzar l’exportació de certificats des de 
Internet Explorer per obtenir uns fitxers determinats. Els certificats que s’han 
d’exportar són: 
- Exportar clau privada. Permetent l’intercanvi d’informació personal: 
PKCS#12 (.PFX). Permetent protecció segura (això requereix IE 5.0, 
Windows NT 4.0 amb SP4 o posterior). 
- Exportar cadena de certificats PKCS#7. El format amb el que s’ha de 
realitzar és l’estàndard de xifrat de missatges: certificats PKCS#7 
(.P7B). Incloent, si és possible, tots els certificats a la ruta d’accés de 
certificació. 
 
Nota: A Digital Electronic existeixen, tal i com hem vist abans, dues instàncies 
del component Business Connector. Per una banda trobem la instància de 
Producció i per l’altre la de Desenvolupament / Integració. El nostre objectiu és 
que els desenvolupaments i les modificacions de serveis BC es realitzin a la 
instància de desenvolupament/integració i que posteriorment es transportin a 
producció. A producció, únicament un usuari administrador podrà realitzar 
canvis als serveis. 
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4.3. Emmagatzematge dels documents  
 
Per la utilització d’ArchiveLink farem ús dels repositoris HTTP. Per l’ús d’aquest 
tipus de repositoris es requereix un component amb interfície Content Server 
HTTP 4.5. 
 
Una opció és la utilització del producte SAP Content Server. Això requereix la 
instal·lació d’un component addicional. No té un cost de llicència addicional 
però si requereix un estudi previ i un cost addicional en temps. L’altre 
alternativa, i la més encertada, és la utilització del WAS 6.10 que disposa 
Digital Electronic, que permet accedir als seus repositoris mitjançant la interfície 
HTTP 4.5. D’aquesta manera és possible emmagatzemar els documents en 
repositoris de tipus BaseDades R3 al WAS. 
 
Per veure els documents arxivats al ArchiveLink és molt fàcil a nivell d’usuari. 
Únicament s’haurà d’anar a la factura SAP en qüestió (transacció vf03) i clicar 




Fig. 4.9 Pantalla de SAP de la factura 
 
Un cop s’ha clicat sobre aquest botó ens apareixeran els documents associats 
a aquesta factura i què es troben al repositori de l’ArchiveLink. 
 





Fig. 4.10 Pantalla de SAP amb annexos de la factura 
 
Per la implementació de l’escenari es necessari realitzar configuracions al WAS 




























DB en WAS 
 
XML 
Fitxer signatura PKCS#7 creat 
amb classe de missatges ZFD0 
 
Fitxer factura XML creat amb classe 
de missatges ZFD0. 
 
NOTA: Aquest fitxer conté les dades 
de la factura amb les què es va crear 
el fitxer de la signatura.  
 
Fitxer factura XML 
(Còpies) creat amb les 
classes de missatges 
ZFD1 i ZFD2. 




4.3.1. Configuració d’ArchiveLink al WAS 
 
Per a la configuració d’ArchiveLink s’han de crear els següents elements: 
- Taula BD R/3 copia de SDOKCONT1. 
- Content Repository de tipus BC R/3. 
- Activar el servei ContentServer per permetre un accés HTTP al 
repositori BD R/3 creat al pas anterior. 
 
L’explicació detallada de com es creen i es configuren aquests elements es 
troba a l’annex II. 
 
 
4.3.2. Configuració d’ArchiveLink realitzada al R/3 4.6C 
 
A continuació es detalla la configuració d’ArchiveLink als sistemes SAP on 
trobem les factures SD (Vendes). 
 
- Creació de repositori HTTP amb el mateix nom que el què s’ha creat 
al WAS. 
- Creació d’un nou tipus de document per a signatures PKCS#7. 
- Creació de noves classes de documents. Per tal que els documents 
de facturació digital (XML, signatures) estiguin organitzats d’una 











































Classes de document 
associades a l’objecte 
factura VBRK 
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4.3.3. Esquema de les classes 
 
Una de les classes representa les factures XML signada, una altra les factures 
XML per còpies o verificacions i, per últim, una que representa les signatures 
PKCS#7.  
 
Un cop creades les classes s’ha de crear un enllaç entre l’objecte factura i les 
classes de document creades. 
 
Creació de noves taules d’enllaç. Per aïllar tots els enllaços ArchiveLink 
emprats en la facturació digital s’ha creat una nova taula (còpia de TOA01). 
 
 
4.3.4. Còpia de dades entre diferents sistemes. 
 
La solució ArchiveLink emprada té com a repositori comú el què s’ha creat al 
WAS. Aquest està basat en una taula de BC R/3. Per aquest motiu, tots els 
sistemes SAP (TET, TEX i TEP) utilitzen físicament el mateix repositori. 
 
Quan es realitza una còpia de sistemes, les taules d’enllaços ArchiveLink a 
TET, TEX i TEP poden fer referència als mateixos fitxers físics. Això no és el 
desitjat ja que únicament TEP hauria de tenir aquests enllaços. 
 
Per evitar aquest fet, al realitzar una còpia de sistema, al sistema destí de còpia 
s’ha d’executar un programa que esborri les entrades de les taules de links 
emprades per facturació digital. 
 
S’utilitza una taula exclusiva pels links de facturació digital i el programa que 
esborra aquesta taula serà ZV_BORRA_LINKS_FD.  
 
 
4.4. Transmissió de documents 
 
La sortida de les factures de Digital Electronic es realitzarà des del SAP 
Business Connector de Producció. Aquest a través de les funcions de routing 
que té configurades enviarà les factures electròniques junt amb la signatura 
digital a la direcció de correu electrònica corresponent.  
 
 






Fig. 4.13 Esquema de la implementació ERP to ERP 
 
 
En el cas, que en un futur hi hagués un volum molt elevat d’emissió de factures 
i amb diferents perfils es realitzaria una modificació per a facilitar-ne 
l’enviament. Es combinaria la solució ERP de l’empresa amb un entorn web 
que permetés publicar les factures i es definiria a cada receptor la modalitat 
que més s’adeqüés a les seves necessitats (consultar en web, descarregar, 
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4.5. Visualització dels documents   
 
Es necessari vincular la factura electrònica a una fulla d’estils XSL, per la 
posterior visualització. Per poder dissenyar correctament la fulla d’estils XSL 
s’ha de realitzar la correspondència de la informació entre la factura XML i la 
factura en paper. Tot aquest procés, junt amb la creació de la fulla d’estils XSL 
es troba a l’annex X. El fitxer XML ha d’incloure una referència cap aquesta 
fulla d’estils. Es subministrarà la fulla d’estils XSL al client. 
 
La referència que s’ha d’incloure és la següent: 
 < ?xml-stylesheet type = “text/xsl” href = “facturaTKMI.xsl”?> 
 
Realment, no s’hauria de realitzar cap implementació per visualitzar les factures 
XML en el client. Únicament el client hauria de crear una carpeta on 
s’introduirien una sèrie d’arxius que Digital Electronic li enviaria per mail junt 
amb la factura XML que desitja obrir. Els arxius que se li enviarien per mail 
serien:  
- Fulla XSL. 
- Carpeta amb els Logos. 
- Fitxer factura.css. 
 
Aquest procediment de guardar aquests tres arxius junt amb la factura que es 
vol visualitzar a la mateixa carpeta, suposa un greu impediment alhora de què 
els clients desitgin acceptar rebre les factures digitalment. Per aquest motiu 
s’ha decidit realitzar una aplicació amb la qual al executar-la es creï a 
l’ordinador del client una carpeta què inclogui aquests tres fitxers i què permeti 
indicar on desitja l’usuari del client crear-la. 
 
Degut que el format estructurat d’informació XML està orientat al 
emmagatzemament d’informació, per la visualització de les factures en format 
XML s’utilitzarà un full d’estils XSL que representi la factura Digital Electronic en 
un format similar a la factura impresa. 
 
L’entorn de desenvolupament on es durà a terme, serà NetBeans 5.5, ja què és 
àmpliament utilitzat en el desenvolupament d’aplicacions Web.  
 
Un cop aquesta aplicació ha estat desenvolupada i amb un correcte 
funcionament, s’ha enviat un CD a cada client que havia acceptat la facturació 
digital amb una còpia de l’aplicació. Junt amb aquest CD s’ha adjuntat un petit 
manual on s’indica la manera d’instal·lar l’”aplicació”. 
 
Tot i semblar molt senzill, hi ha hagut força problemes pel què fa a la 
visualització de les factures al client. En alguns casos els pocs permisos dels 
quals disposa un usuari (al client) fa què no es pugui decidir el lloc on guardar 
aquesta carpeta que genera el CD. Un altre motiu ha estat la configuració de 
l’Explorer a l’ordinador del client. Aquesta configuració ha impedit en alguns 
casos la impossibilitat de visualitzar les factures, i el fet de no tenir permisos 
per canviar els paràmetres de configuració a l’Explorer ens ha suposat greus 
problemes. Com a última opció davant aquestes dificultats als clients, es va 
optar per indica’ls-hi com instal·lar el Mozzilla. Aquest navegador permet sense  
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cap problema visualitzar la factura correctament, sempre i quan s’hagi pogut 
guardar tots els fitxers al lloc adequat. 
 
 
4.5.1. Verificació de la signatura digital 
 




Un cop el client ha rebut aquest mail, Digital Electronic es desentén totalment 
del què cada client realitzi amb aquests fitxers. Tot i així, es recomana al client 
que aquests dos arxius els guardi a la mateixa carpeta. En cas què hi hagués 
alguna Inspecció d’hisenda o quelcom similar, seria necessari mostrar aquests 
dos fitxers per autentificar la veracitat de la factura. Amb la factura únicament 
no es podria demostrar res, ja què és necessari el fitxer de la signatura 
(signatura d’aquesta factura) per què aquesta disposi de validesa legal. 
 
Es desenvoluparà una aplicació en Java (Toolkit de verificació de signatura). Al 
utilitzar una solució estàndard, existeix l’opció de que cada client s’aprovisioni 
d’un software de verificació de signatura comercial que suporti el format 
PKCS#7 emprat (PKCS#7 signetData type with DER encoding), tot i què en el 
nostre cas no ens decantem per aquesta opció. 
 
Per al desenvolupament de l’aplicació de signatures es decideix utilitzar la 
Tecnologia Java J2SE, ja que ens proporciona diversos avantatges com són: 
 
- Desenvolupament de l’aplicació independent de la plataforma 
(sistema operatiu).  
- És una tecnologia basada en estàndards oberts. 
- No implica cap cost addicional de llicències. 
- És una tecnologia àmpliament emprada per les comunitats de 
desenvolupadors.  
- Mirar http://java.sun.com/j2se. 
 
Pel que fa a l’entorn de desenvolupament, per la implementació d’aquesta 




Donat que l’aplicació ha d’implementar la verificació d’una signatura PKCS#7 
es requereix la utilització de llibreries criptogràfiques. La plataforma J2SE 
proporciona la infraestructura per l’ús de components criptogràfics. Aquesta 
estructura és oberta per a que diferents proveïdors puguin proporcionar una 
implementació específica. La infraestructura s’anomena JCE (Java 
Cryptography Extensions) i existeixen diferents proveïdors que proporcionen 
una implementació. Tot i això, molts dels proveïdors, al tractar-se d’un software 
especial, ofereixen una implementació del component JCE que requereix el 
pagament de llicències per l’ús i desenvolupament. Amb l’objectiu de no afegir 
costos al projecte s’ha decidit utilitzar una implementació de lliure ús i 
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distribució. Aquesta és “Java Bouncy Castle Crytography APIs”. La versió que 
s’usarà serà la del component corresponent al JDK 1.6. 
 
Aquesta aplicació s’haurà de distribuir als clients. Per tant, es necessita una 
eina de generació d’instal·lables. L’eina és GNU i el seu nom és InnoSetup. 
Aquest instal·lable haurà de ser enviat als diversos clients.  
 
Un cop l’aplicació ja es troba a cadascun dels clients, aquests hauran de 
realitzar la verificació cada vegada que els hi arribi una factura. Pel correcte 
funcionament de l’aplicació que s’ha creat el client ha de disposar de: 
 
- PC amb sistema operatiu Windows. 
- Disposar de l’entorn d’execució Java JRE1.6. 
- DLL de gestió de fitxers PKCS#7 per l’opció de visualitzar certificats 
(Ctyptext.dll). 
 
La instal·lació de l’aplicació és molt senzilla. El client únicament haurà de seguir 
les passes que indica l’aplicació. Al crear l’aplicació s’ha decidit que existissin 
dues opcions depenent del format en què s’hagués generat la signatura: amb 
les dades incloses a la signatura o amb les dades annexes. En el nostre cas, 
s’emprarà la següent opció: 
 
- Verificació de signatures amb les dades annexes. En aquest cas 
haurem d’introduir els dos fitxers, el de la signatura (com a regla 
general, d’extensió P7S) i el fitxer de dades (Factura XML Digital 
Electronic). Al executar l’aplicació aquesta comprovarà que la 
signatura sigui la correcta pel fitxer de dades. 
 
El client de Digital Electronic haurà d’introduir la factura XML i la signatura a 
l’aplicació i aquesta ens indicarà si és correcta o errònia. També ens pot 
aparèixer un tercer tipus de missatge que ens indiqui que la signatura ha estat 
realitzada amb el certificat caducat. En aquest cas ens apareixerà un log 
indicant-‘ho. Quan això succeeix aquesta factura no es considerarà vàlidament 




Fig. 4.15 Log de verificació incorrecte per certificat caducat. 
 
 
Ens trobem doncs, que hi ha un punt molt important i el qual no s’ha d’obviar 
quan es parla de la signatura digital reconeguda, aquest és el tema dels 
certificats.  
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Com en tot, en això també trobem diverses opcions pel què fa als certificats. 
Molts d’ells ens poden semblar segurs, però només un és el correcte i el què 
ens pot donar tota mena de garanties, estem parlant del què ens ofereix la 
FNMT (Fábrica Nacional de Moneda y Timbre). La FNMT-RCM, com Proveïdor 
de Serveis de Certificació a través de CERES, ha implementat diverses 
aplicacions que permeten a les empreses espanyoles realitzar els seus tràmits 
a través d’Internet d’una manera totalment segura. Aquestes ens proporcionen 
validesa i seguretat en les transaccions electròniques.  
 
El sistema de certificació de signatura electrònica establert per la FNMT-RCM 
és un intermediari transparent pel ciutadà, de fàcil ús, que ofereix una alta 
disponibilitat i una gran capacitat d’accés concurrent pels usuaris. Molts 
organismes ja es troben en fase d’incorporació al sistema, i nosaltres no serem 
menys.  
 
Un cop s’ha finalitzat el procés de verificació, s’omple un Log amb les dades de 




Fig. 4.16 Log de la signatura verificada  
 
El client ha de tenir la opció de poder visualitzar els certificats continguts al 
fitxer de signatura PKCS#7. D’aquesta manera estarà completament segur de 
quin certificat s’està emprant per garantir la validesa legal d’aquesta signatura i 
per tant de la factura. Aquesta opció es podria executar tant si tinguéssim les 
signatures en format Attached o Detached. 
 
 
Informació del certificat de signatura: 
- Emissor 
- Algoritme emprat 
- Assumpte 
- Validesa 
Resultat de la signatura i instant de 
temps en què s’ha produït 
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En el nostre cas, s’empra el següent certificat on s’indica els propòsits d’aquest, 
així com per qui ha estat enviat (incloent el nom de l’empresa emissora amb el 
seu CIF i la persona/es de contacte), per qui ha estat emès i les dades entre els 




Fig. 4.17 Certificat per la verificació de signatures  
 
 
Un certificat no té durada indefinida. Un certificat es pot renovar ja sigui perquè 
el certificat anterior hagi caducat o perquè es sol·liciti un nou certificat de 
signatura.  
 
Les signatures de les factures de Digital Electronic es realitzen de manera 
automàtica en el Business Connector, per aquest motiu és necessari que els 
servidors amb el BC instal·lat puguin accedir als certificats de signatura. 
 
Les dades de signatura (certificats reconeguts) han d’estar protegides de forma 
segura per complir la llei que hi ha en rigor (Llei 59/2003) que estableix que les 
signatures han de ser creades per dispositius segurs de signatura. En aquest 
cas, el Business Connector ha de ser el dispositiu segur de signatura. 
 
Un detall força important a tenir en compte és que els certificats de signatura 
amb validesa legal únicament s’utilitzaran al Business Connector de producció. 
 






Fig. 4.18 Implementació dels Business Connectors per la verificació  
 
 
Per a que el Business Connector pugui signar les factures com dispositiu segur 
de signatures necessita accés a les dades de signatura del certificat reconegut 
sol·licitat per Digital Electronic. En la solució implementada, els certificats s’han 
inclòs en un fitxer Java Keystore. Aquest fitxer encapsula de forma protegida 
els certificats i la clau de signatura.  
 
Per tant, alhora d’actualitzar certificats per signatures al Business Connector, 
primer haurem de general el fitxer Keystore a partir dels certificats de signatura 
i després instal·lar aquest fitxer per a què l’utilitzi el Business Connector que 
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CAPÍTOL 5. CONCLUSIONS 
 
Una vegada realitzada la implementació de la facturació digital a Digital 
Electronic la nostra feina no acaba aquí. Encara restarà què els usuaris 
s’acostumin a emprar les factures digitals i el què és més important que els 
clients ho acceptin i els hi sigui una cosa natural utilitzar-les. A la finalització de 
la implementació, un 30% de les empreses clients de Digital Electronic havien 
acceptat rebre les factures en format digital, ja sigui via mail (en la majoria dels 
casos) o directament entrant-les a SAP. S’espera que en un futur proper, en un 
termini de dos anys, el 90 - 95% de les empreses clients rebin les factures 
electròniques amb signatura digital. 
 
S’ha pogut veure que en la implementació dels ERPs mai es pot generalitzar. 
Cada empresa és un món diferent, i per tant les necessitats que té són ben 
diferents a d’altres empreses, tot i que ens trobem en el mateix sector.  
 
Es podria haver realitzat directament la implementació sense realitzar 
prèviament un estudi de les diverses alternatives per totes les tasques a 
desenvolupar. Tot i així, no s’ha vist adequat ja que llavors no es podria haver 
comparat i analitzat les opcions que existien i quines avantatges o 
inconvenients ens oferia cadascuna. Les alternatives escollides no són les 
millors, sinó què són les més adequades per aquest cas en concret.  
 
Amb tot això, no es vol dir que aquesta implementació estigui definitivament 
acabada. S’haurà de veure amb el temps si és necessari realitzar alguna 
ampliació i modificació. Això es podrà saber al posar-la en ús i serà llavors 
quan els usuaris puguin veure possibles millores que fins el moment no s’han 
previst. 
 
També cal tenir en compte les avantatges que la facturació digital ens ofereix. 
La optimització dels processos i l’estalvi de costos són dos punts que moltes 
empreses tenen en compte, però no cal obviar els beneficis mediambientals. 
Com ja s’ha esmentat al treball, amb la facturació digital Digital Electronic es 
pot oblidar d’imprimir totes les factures, per tant l’estalvi en paper i tinta 
d’impressora és molt elevat i si es pensa en la problemàtica que existeix amb el 
canvi climàtic és un factor molt important a tenir en compte. 
  
No volia acabar el treball sense esmentar que l’ús dels ERPs, i en el cas 
concret de SAP, és quelcom que beneficia i aporta un gran número de millores 
a les empreses. Existeix molta gent, usuaris i directius de les empreses, que 
poden veure la integració d’un ERP com quelcom que no els beneficia, i fins i 
tot poden ser reticents a les seves implementacions, però ¿si les grans 
multinacionals fan ús dels ERPs serà perquè és beneficiós, no? Si aquests no 
aportessin millores i beneficis, aquestes no els integrarien i continuarien 
treballant de la mateixa manera què fa unes dècades.  





• Glynn C. Williams, “Implementing SAP R/3 Sales & Distribution”, 
McGraw-Hill, Estados Unidos, 2000. 
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ANNEX I. CONVERSIÓ AL BUSINESS CONNECTOR 
 
I.1. Elements de l’escenari ALE en Business Connector 
 
S’han de realitzar diverses configuracions al Business Connector. Aquestes 




I.1.1 Business Connector de desenvolupament / integració. 
 
I.1.1.1. SAP Servers 
 
Creació dels SAP Servers TET, TEX, pels respectius sistemes de 
desenvolupament i integració. 
 
 Dades SAP Server TET   Dades SAP Server TEX 
 
Servidor 192.168.100.T  Servidor 192.168.100.X 
Número 
sistema 01  
Número 
sistema 27 
Usuari USB  Usuari USB 










Afegir listeners en SAP Server TET i en SAP Server TEX. 
 
Nom del 
listener TET BCD001 
  TEX BCI001 
 










  Figura I.3. Pantalla SAP per afegir Listener TEX  
 
 
I.1.1.3. Routing Rules 
 
Creació de les Routing Rules per tractar els missatges IDOCs rebuts de TER i 
TEX. 
 Per TET002, BC001 i missatge INVOIC. 
  wm.PartnerMgr.flows.SAP.BCx001:INVOIC_LGG_B2B_TET 
 Per TET002, BC001 i missatge INVOIC. 
  wm.PartnerMgr.flows.SAP.BCx001:INVOIC_LGG_B2B_TEX 
 
 





  Figura I.4. Pantalla SAP per crear Routing Rules  
 
 
I.1.2 Business Connector de producció. 
 
I.1.2.1. SAP Server 
 
Creació de SAP Server TEP pel sistema de producció. 
 
Servidor 192.168.100.P 














Afegir listeners al SAP Server TEP 
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Nom del listener BCT001 
S'afegeix un per cada una de les cinc 





  Figura I.6. Pantalla SAP per afegir Listener TEP 
 
 
I.1.2.3. Routing Rules 
 
Creació de les Routing Rules per rebre IDOCs de sistema SAP TEP: 
 Per TET002, BC001 i missatge INVOIC. 




  Figura I.7. Pantalla SAP per crear Routing Rules  
 
 
I.2. Elements de l’escenari ALE en SAP R/3 
 
I.2.1. Destins RFC 
 
Creació dels destins RFC per a cada listener RFC BCx001 del BC. 





Connexió TCP/IP (Tipus T) BCx001 
Indicar ID programa BCx001 
Provar connexions   
NOTA: Els destins s'han de crear a cada sistema SAP 




   
Figura I.8. Pantalla SAP Destins RFC 
 
 
I.2.2. Sistemes lògics 
 
Creació de sistemes lògics per BC. 
 
Transacció  SALE 
Sistema lògic BC001 
 
 
I.2.3. Portes lògiques 
 
Definició de portes lògiques al destí RFC BCx001 corresponent: 
 
Transacció WE21 
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Assignar la porta lògica al RFC BCx001 corresponent. 





Figura I.9 Pantalla SAP Portes lògiques 
 
 
I.2.4. Acord EDI 
 
I.2.4.1. Acord entre interlocutors EDI 
 
Creació d’acord entre els interlocutors EDI. 
 
Transacció WE20 




Tipus de missatges a 
tractar Funció 001, 002 i 003 
 
 
Amb aquest tipus d’interlocutor, “Sistema lògic”, tots els missatges de facturació 
digital que han estat enviats al BC es tractaran amb aquest acord 
d’interlocutors. Si es vol tractar de manera diferent segons el client s’han 
d’utilitzar acords individualitzats per cada client. 
 
Respecte als tipus de missatges a tractar s’han de crear tres tipus amb tres 
funcions diferents: 
- Funció 001 per classe de missatges ZFD0. 
 
Tipus de missatge   INVOICE 
Variant del missatge   001 
Funció del missatge   001 
Tipus base IDOC   
INVOIC0
2 
Usar porta lògica creada al pas anterior i tamany de 
paquet 1      
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(Tractament individual de cada IDOC)     
Mode de sortida   Immediat  




  Còd. Operació SD09 
 
 
- Funció 002 per classe de missatges ZFD1. 
 
Tipus de missatge   INVOICE 
Variant del missatge   001 
Funció del missatge   002 
Tipus base IDOC   
INVOIC0
2 
Usar porta lògica creada al pas anterior i tamany de 
paquet 1      
(Tractament individual de cada IDOC)     
Mode de sortida   Immediat  




  Còd. Operació SD09 
 
 
- Funció 003 per classe de missatges ZFD2. 
 
Tipus de missatge   INVOICE 
Variant del missatge   001 
Funció del missatge   003 
Tipus base IDOC   
INVOIC0
2 
Usar porta lògica creada al pas anterior i tamany de 
paquet 1      
(Tractament individual de cada IDOC)     
Mode de sortida   Immediat  




  Còd. Operació SD09 
 
 
La diferència que existeix entre els tres tipus de missatges és que en el 
segment EDI_DC40 tindrà el valor 001, 002 ó 003. D’aquesta manera el 
Business Connector actuarà de diferent forma depenent d’aquest valor. 
 
 




Figura I.10 Diagrama de l’acord entre interlocutors EDI  
 
 
I.2.4.2. Models de distribució 
 
Creació models de distribució. 
  
Transacció  SALE 
Exemple: Crear vista model 
  
Indicar sistema lògic origen: 
TEx002 
  
Indicar sistema lògic destí: 
BC001 
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ANNEX II. CONVERSIÓ D’ARCHIVELINK 
 
II.1. Configuració d’ArchiveLink al WAS 
 
Per a la configuració d’ArchiveLink s’han de realitzar diverses accions. A 
continuació es detallaran les configuracions específiques a realitzar. 
 
II.1.1. Taula BD R/3. 
 
Creació d’una taula BD R/3 copia de SDOKCONT1. 
 
Nom   ZDOKCONT1 
Opcions tècniques --> canviar categoria  
de tamany al màxim valor 
 
 
II.1.2. Content Repository 
 
Creació del Content Repository de tipus BC R/3. 
 
Transacció OAC0 
Àrea gestió de 
documents ARCHIVELINK 
Tipus d'arxiu 03 - R/3 Database 
No. Versió 46 
Taula contingut ZDOKCONT1 
Dir. Intercanvi C:\Temp\ 





Activació del servei ContentServer per permetre un accés HTTP al repositori 




Informar usuari de servei per accés anònim 
Crear usuari de servei CMS_CS 
Password inicial 
 





  Figura II.1. Pantalla SAP per activar el servei 
 
 
II.2. Configuració d’ArchiveLink realitzada al R/3 4.6 C 
 
A continuació es detalla la configuració d’ArchiveLink als sistemas SAP on 
resideixen les factures. 
 
II.2.1. Content Repository 
 
Creació del respositori HTTP el qual ha de tenir el mateix nom que el que s’ha 
creat al WAS. 
 
Transacció OAC0 
Nom repositori Z1 
Àrea gestió de 
documents ARCHIVELINK 
Tipus d'arxiu 04 - HTTP 
No. Versió 46 
Serv. HTTP tesmon:80 
Script HTTP sap/bc/contentserver 
 
 
II.2.2. Tipus de documents 
 
Creació d’un tipus de document per signatures PKCS#7   
 





  Figura II.2. Transacció per actualitzar tipus de documents 
 
 
Transacció   







II.2.2. Classes de documents 
 
Per organitzar de manera lògica els documents de facturació digital (XML, 




  Figura II.3. Esquema de les classes de documents 
 
 





































Clases de documento 
asociadas a objeto 
factura VBRK 





  Figura II.4. Pantalla SAP de factura digital  
 
 




  Figura II.5. Pantalla SAP amb els annexos a la factura digital  
 
 
II.2.2.1. Creació de les noves classes de documents 
 
Es detalla la configuració per crear les noves classes de documents per 




  Figura II.6. Transacció per actualitzar classes de documents  
 
 Classe que representa les factures XML signades. 
 
Classe ZFACXML 
Tipus de contingut  XML 





 Classe que representa les factures XML per còpies o verificacions. 
   
Classe ZFACXML_CP 
Tipus de contingut  XML 
 
 
 Classe que representa les signatures PKCS#7. 
 
Classe ZFACFIR 
Tipus de contingut  ZP7S 
 
 
També s’han de crear enllaços entre l’objecte factura (VBRK) i les classes 
creades (ZFACXML,ZFACXML_CP i ZFACFIR) 
 
 Transacció   OAC3 
Classe ZFACZML Objecte VBRK 
  Classe de document ZFACXML 
  Repositori Z1 
  Taula d'enllaços ZTOA1 
Classe FACZML_CP Objecte VBRK 
  Classe de document ZFACXML_CP 
  Repositori Z1 
  Taula d'enllaços ZTOA1 
  Taula d'enllaços ZTOA1 
Classe ZFACFIR Objecte VBRK 
  Classe de document ZFACFIR 
  Repositori Z1 
  Taula d'enllaços ZTOA1 
 
 
II.2.2. Taula d’enllaços 
 
Per aïllar tots els enllaços ArchiveLink utilitzats a la facturació digital s’ha creat 
una nova taula d’enllaços que és còpia de la TOA01. 
 














  Figura II.8. Pantalla SAP amb la taula T0A01  
 
 
II.3. Còpia de dades entre diferents sistemes 
 
A Digital Electronic es realitzen còpies del sistema de SAP de manera que es 
copien totes les dades del sistema origen al sistema destí. En la facturació 
digital, la part d’ArchiveLink es veu afectada per la còpia de sistemes. Els 
documents arxivats s’emmagatzemen en un repositori BD R/3 al WAS i aquest 
repositori es compartit pels diferents sistemes SAP. 
 
 





  Figura II.9. Diagrama de l’emmagatzemament  
 
 
Al realitzar una còpia de sistemes de TEP a TEX les taules d’enllaços 
ArchiveLink apunten cap als mateixos documents. Per tant, les factures a tots 






















R/3 DB HTTP 
CM 
Repositori SAP 











Repositoris HTTP que 
accediesen al repositori 
WAS 
Taula d’enllaços ArchiveLink : 
• Aquestes taules relacionen un 


















  Figura II.10. Problemàtica còpia entre sistemes  
 
 
Per poder solucionar aquest problema haurem de seguir uns passes cada cop 
que es realitzi una còpia del sistema. (Suposem una còpia de TEP a TEX). 
 
- Eliminar els enagos ArchiveLink a TEX. A la transacció de gestió 
ArchiveLink OAAD, introdueixo els paràmetres adequats i selecciono 
tots els elements del llistat. D’aquesta manera s’esborren els enllaços 
i els propis documents. S’evita que els documents restin sense fer 
referència als repositoris. 
       
 
 










  Figura II.12. Pantalla SAP ArchiveLink amb els documents trobats 
 
 
- Eliminar els annexos ArchiveLink a TEX per evitar que siguin els 
mateixos que a TEP. Utilitzo el programa ZV_BORRA_LINKS_FD. 
Primer l’executo en mode test i després l’executo sense el mode test 
marcat. 
 





  Figura II.13. Pantalla SAP ArchiveLink per esborrar factures 
 
 
 
 
 
 
 
 
 
